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500 anos de historia a su serviclo

Fundada en 1538 bajo el nombre IMPRIMERIE NATIONALE (La Imprenta Hoy en dia IN GROUPE ha reforzado su cartera de soluciones con la
Nacional), surge como una institucion estatal en Francia responsable de adquisicion de diversas empresas o soluciones, estableciéndose como un
producir documentos oficiales con privilegio real. lider tecnolégico en soluciones de identidad fisica y digital.

Qsurys  nexus

SECURE IDENTITY SOLUTIONS

A global leader in secure

identity and trust services

Como parte de su evolucién y crecimiento en 1993 se torna en una

sociedad andénima estatal, cambiando de nombre bajo la marca IN

GROUPE, otorgandole una mayor visibilidad en el mercado internacional; Actualmente IN GROUPE emplea a mas de 4,000 personas en 40 paises y

esto marco un precedente de su capacidad como empresa lider en el Presta servicios a clientes en aproximadamente 130 paises. Opera una red

campo de la fabricacién de documentos seguros y aplicaciones de global de 20 centros de investigacion y desarrollo, asi como 10 plantas

identificacién industriales, generando ingresos anuales consolidados de casi mil millones
de euros.
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Lider mundial en soluciones de identidad fisica y digital.

El mundo estda cambiandoy la importanciay las exigencias en materia de identidades digitales son cada vez mayores. Las identidades digitales se estan
convirtiendo en la base de nuestro mundo en constante evolucidn. La gestiony la seguridad de la identidad son mas importantes que nunca. Ahi es donde

IN Groupe puede ayudarle.

Q=

IDENTIDADES Y CREDENCIALES CIUDADANAS

Las soluciones de IN Groupe permiten a los gobiernos afirmar la soberania
de su paisy garantizar la seguridad de los datos de identidad de sus
ciudadanos.

IDENTIDADES Y CREDENCIALES PROFESIONALES 2

IN Groupe ofrece diversas soluciones para la gestidén de identidades y
credenciales profesionales para empresas y gobiernos.

VIAJES Y MOVILIDAD _

Proteja el derecho de los ciudadanos a la libre circulaciéon con soluciones
de identidad para el control fronterizo, conductores, empresas de

transporte y mas. N
SERVICIOS DOCUMENTALES INTEGRADOS

IN Groupe ofrece servicios documentales digitales que incluyen
verificacion de credenciales, digitalizaciéon, impresion de documentos
confidenciales y distribucion.

@ GROUPE

COMPONENTES DE SEGURIDAD C@

IN Groupe ofrece una amplia gama de componentes de seguridad como
escudo de confianza para la identidad: identificacion legal, identificacion
deviajero e identificacion de vehiculos.

ECOSISTEMA FINANCIERO SEGURO €

IN Groupe ofrece soluciones de seguridad que garantizan la confianzaen
cada transaccion realizada por instituciones financieras, comercios 'y

ciudadanos.

DIVISA EQ
IN Groupe disefia su nuevo escudo de confianza para la moneda, para
fortalecer la soberania del Estado.

Informacion IAF3IS GROUP



1.0

Identidad personal

Identidad encuentra su raiz en el latin tardio como identitas, en asociaciéon a idem, postulando aquello que es -lo
mismo-, mientras que Personal procede del latin personalis; en este caso se observa esta conjugacion aplicada al
propio individuo, con respecto a su distincion unica, caracterizado por el ambiente en el que es formado a nivel

cultural, asicomo su capacidady los rasgos fisicos.

Crestas SUrcos
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1.0
Entendamos las partes:

 Biometria: Del griego bios viday metron medida, es la toma de medidas estandarizadas de los seres vivos para su
estudio en el reconocimiento inequivoco de personas basado en rasgos conductuales o fisicos intrinsecos.

Y Seruniversales Y Serudnicas

que todos puedan utilizarlas que permitan discemir de
forma inequivoca entre

distintas personas

) Invariable > Medibles

para garantizar que se puedan utilizar que se les pueda comparar
durante toda la vida de una persona

> Recolectables

que puedan ser recolectadasy
almacenadas
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1.0
Entendamos las partes:

* Prueba de vida o “Liveness Detection”: es la capacidad de una computadora para determinar que esta
interactuando con un ser humano fisicamente presente y no con un artefacto inanimado, video o datos inyectados.

ﬂ'—
T
Fotodeuna Foto de la Mascara 2D Mascaras Video Deepfake
pantalla foto con 0jos 3D con ojos pregrabado
recortados recortados
* Deteccidn pasiva de vida, no se requiere movimiento ni accidon * Deteccion de las caracteristicas dieléctricas de la piel en el lector

* Deteccion activa de vida, uno a varios movimientos aleatorios de la cabeza * Algoritmos deinteligencia artificial

s5ar —~
~
Fedesal Office
* for Information Security
/
/

Deutsches
IT-Sicherheitszertitikat >

Certificate ID:
BSI-DSZ-CC-0700-2013 SN
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2.0
Paradigmas de autenticacion:

* Factor de conocimiento: en esta categoria se encuentran ubicadas las contrasefas de usuario, mismas gue son
factibles de ser robadas, olvidadas y prestadas entre otras vulnerabilidades.

* Factor de posesion: en esta categoria se encuentran los dispositivos fisicos o légicos de generacion de claves
conocidos como tokens, llaves USB, tarjetas inteligentes y otros, son susceptibles de falla fisica, robo, extravio,
préstamo, etc.

* Factores inherentes: en esta categoria se encuentra la biometria, se asocia una caracteristica fisica del usuario
con su cuenta, es el mas seguro por la dificultad para su falsificacion, no se puede robar, extraviar, olvidar o prestar.

2FA (Two-factor Authentication)

MFA (Multi-factor authentication)
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2.0
La autenticacion multi-factor:

El segundo factor de autenticacion (2FA) o el multiple factor de autenticacion (MFA) mejora drasticamente la
seguridad al exigir al usuario que verifique su identidad usando dos o mas elementos independientes: algo que sabe
(contrasena), algo que tiene (dispositivo) o algo que es (biometria). Esto bloquea el acceso si la contrasefa es robada.

1. Proteccion contra elrobo de credenciales y filtraciones
2. Blogueo de ataques de fuerza bruta e -
3. Mitigacion del phishing (suplantacién de identidad) ’

Fuentes:
Microsoft (
Fortinet (https:
Amazon (

IBM(I 'tt .I t _ ZI. t . t !._[ _ I . . )
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3.0

Paradigma Monolitico Tradicional:

Separacion de capacidades de né
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acoplados en un solo sistema. Podemos utilizar

nparten costos
n cambio / actualizacion se despliega
v simultaneamente en todas las aplicaciones
Plataforma Unica con una misma mecanica
(look & feel)
Base de datos de usuarios unicay limpia
Etc.



5.0

Colombia
s
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Setup Sdlido

» Solucién System-based and
Device-based implementadas

» Documento fisico con elemento
electronico y material policarbonato

» Colombia cuentaya con un marco
legal para la puesta en marcha de
servicios biométricos faciales
basados en el sistema centraly en
los smartphones de los ciudadanos.
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MOBILE ID

Crecimiento planeado

» Servicios eGov
v Autenticacion en linea
v/ Compartir atributos de identidad
» Online Private sector services
v (KYC) Identity proofing
v’ Autenticacién delegada de identidad
» Facetoface use cases
v Investigacion y verificacién
autoridades(distribucion app
verificacion)
v’ Verificacién de edad entre otros

Informacién IAF1I1S GROUP

FACTORES CLAVE

o0
ocjnc‘noo ENTIDAD
MO0  Regdistraduria Nacional del Estado Civil

]
[T (RNEC)

INICIO DE OPERACION
Nov 2020

MOTIVACION
Reduccion del fraude y suplantaciéon de
identdiad

SOLUCION
IDway — Sistema de identidad nacional

ENROLAMIENTO

Enrolamiento remoto a través de ligas
enviado al email. Verificacion de Identidad a
través de biometria.

SERVICIOS

Render digital de Documento fisico —
Verificacion presencial electronica
Roadmap: Digital Wallet, Autenticacion en
linea.




Algunos casos de éxito
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Deduplicacion
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Estaciones de atencion + Sitios centrales +
Personalizacion + Documentos + Servicios

NTIDAD
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Pasaporte Otros
documentos de

identidad

DOCUMENTO DE IDENTIDAD FiSICO
EMISION

Producir documentos en blanco de
policarbonato o entregar
comp?nentes

Elementos de seguridad
I

QR y SOlincrustaciones

Personalizacion
(software y hardware)

Gestion de credenciales

PASAPORTE
PAGINA DE DATOS

b4 DIPLO!

Uso enlinea

2 0

Verificacion en
persona [6)

USO DEL IDENTIFICADOR DIGITAL

Derivacion de identidades a partir de
identidades emitidas por el Estado

|
Prueba de identidad

[
Autenticacién multifactor sélida

Soluciones Liveness
|

Firma digital

PCHESANUARTIN < VIDAL<<EMILIASCAROLINAC< <<t exs ccese

RA12348677CHLO11022F 150122229636
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Gobernanza
de datos.

IdFIS México

Rodrigo Barajas
Gerente General de México




IdFIS

Ciudadanos exigen servicios Demanda
eficientes y accesibles. Ciudadana

Tecnologias digitales
ofrecen herramientas para
mejorar servicios.

Digitalizacion reduce
costos y optimiza recursos.

Transformacion L
Digital >

Ciudadanos requieren
procesos segurosy
confiables.

Digitalizacion apoya
objetivos de desarrollo
sostenible.

Informacion IAFIS GROUP



IdFIS

&

° \
Gastos
iniciales
° J

o 3\
Altos costos de

implementacion
o J

M
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Componentes en la Gobernanza de Datos IdFIS

» . Identidad Segura
Indexacion Masivay OCR Asegura identidad tnica Control de Acceso
Mejora la busqueday de los ciudadanos Acceso controlado y
recuperacion de datos proteccién de datos

Infraestructura

Proporciona los cimientos
para sistemas criticos

Auditoria y Cumplimiento

Apego a regulaciones,
cadena de custodia

Virtualizacion
Permite la flexibilidad
y escalabilidad de los recursos

Interoperabilidad
Potencia convenios
entre instituciones

Base de Datos
Datos, imagenes,
biometria, usuarios.

Conectores / API
Permite la comunicacion
entre diferentes sistemas

Integracién Multi-1A

Combina multiples sistemas de
IA, agentes, prompts seguros

Digitalizacion
Convierte documentos fisicos
en formatos digitales

Firma Electronica

Proporciona legalidad
al mundo digital

Portales y Apps
Proporciona acceso a
datos y servicios

Automatizacion Gestion Documental
Mejora la eficienciay Orquestacionde /.05 y trazabilidad para
reduce los errores Proce;os trabajar con mayor seguridad y
Automatiza y confianza

gestiona flujos de
trabajo complejos

Informacién IAFIS GROUP



Acompanamiento durante el desafio IaFIS

Equipo altamente cualificado y certificado con un excelente conocimiento de los Gobiernos de LATAM, que pueden prestar todos los
servicios de gestion e implantacion de proyectos.

Capacitacion,
transferencia de
conocimiento

Estudios preliminares y Analisis y concepcion Planteamiento
andlisis del existente de arquitectura financiero y escenarios

Recopilacién de exigencias, Recomendaciones'y Dimensionar y delimitar Asistencia tecnica:
auditoria de fondos soporte en la seleccion de el brovecto soporte y
documentales soluciones proy mantenimiento

Asesoramiento, Prueba piloto 'y Implementacion de las Mantenimiento
soluciones y optimizacién Lecciones aprendidas soluciones elegidas adaptativo

Actividades de gobernanza y gestion de proyectos

Informacion IAFIS GROUP




Cumplimiento de objetivos

Automatizacion
del Ciclo
Legislativo

Un sistema que
optimiza los procesos
legislativos mediante la
digitalizacién y
automatizacién de
tareas, mejorando la
transparencia y
eficiencia.

Patrimonio
Documental

Un proyecto que busca
preservary digitalizar
documentos histéricos y
culturales, asegurando
su accesibilidad para
futuras generaciones.

Carpeta de
Investigacion
Digital

Un sistema que organiza
y digitaliza la
informacion relacionada
con investigaciones,
facilitando el acceso a
datos y documentos
relevantes.

(ot

Informacién IAFIS GROUP

IdFIS

Un espacio digital que
centraliza la
informacion y servicios
disponibles paralos
ciudadanos a través de
multiples canales.

Plataforma de
Salud Digital

Un sistema que permite
a los ciudadanos
acceder a servicios de
salud, gestionar citas, y
consultar informacién
médica de manera
eficiente.

Tesoreria Digital

Una plataforma que
facilita la gestion de
pagosy cobros,
permitiendo a los
ciudadanos realizar
transacciones de forma
segura y rapida.



IAFIS provee software e integra
soluciones innovadoras para la
transformacion digital.

IdFIS México

Rodrigo Barajas
Gerente General de México

Web Redes Sociales

Informacién IAFIS GROUP
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